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RESUMEN

El presente trabajo de investigacion muestra el desarrollo y la implementacién de un protocolo de
comunicaciones de capa superior que considera las capas de sesion, presentacion y aplicacion, el que
serd transportado por medio de cualquier trama Ethernet. Este protocolo tiene como principal objetivo
monitorear y controlar la comunicacién de nodos pertenecientes a una red HAN (SmartGrids) de manera no
invasiva a nivel de capa fisica, utilizando redes de datos existentes donde el protocolo propuesto coexistira.
Este trabajo comienza con una breve definicion del concepto SmartGrids y redes HAN, para continuar
con una explicacién del desarrollo teérico del protocolo, finalizando con la implementacién y breve
andlisis de trafico que mostrard el funcionamiento de dicho protocolo.

Palabras clave: Redes inteligentes (SmartGrids), HAN (Home Area Network), TCP/IP (Transport Control
Protocol/Internet Protocol), simulacion de redes.

ABSTRACT

The present research work shows the development and implementation of a communications protocol
of superior layers, which considers the layers session, presentation and applications, which will be
transported through any Ethernet frame. This protocol has the primary objective to monitor and control
the communication of the nodes belonging to the HAN network (SmartGrids) in a non-invasive physical
layer level, using existent data networks where the proposed protocol will co-exist.

This work will begin with a brief definition of the SmartGrids and HAN networks concept, to go on with
an explanation of the theoretical development of the protocol, and ending with the implementation and
brief traffic analysis which will show the functioning of the protocol.

Keywords: SmartGrids, HAN, TCP/IP, network simulation.

INTRODUCCION que lo conforma, debera estar orientado a cumplir el

fin de optimizar el consumo y generacion de energia

SmartGrids, se ha transformado en un concepto
que con el pasar de los dias va tomando cada vez
mads relevancia, sobre todo analizando la imperante
necesidad de optimizacién en el consumo de energia.
El desarrollo de tecnologias para la implementacion
de este concepto, asi como de cada uno de los sistemas

[1]. EI desarrollo de tecnologias orientadas a la
implementacion del concepto de SmartGrids, son cada
vez mayores [2], lo que implica una amplia gama de
soluciones, las que pueden ir desde la implementacién
en forma segmentada o por subsistema [1], o del
concepto completo de SmartGrids [3-6].
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En esta oportunidad, los autores entregan el
desarrollo de un protocolo de capa superior, es
decir, un protocolo que en su desarrollo abarcara
transversalmente las capas de sesion, presentacion
y aplicacion del modelo de referencia OSI. Esto
implica la generacion de enlace entre los nodos de
lared, asi como la conformacioén o estandarizacion
de los cddigos a utilizar, sin dejar atras los c6digos
asociados a la aplicacién de los usuarios de esta red.
Basicamente, esto se orientard al control y monitoreo
de variables al interior de una red eléctrica de baja
tension, asi como de la sincronia, control y monitoreo
de los nodos pertenecientes a una red HAN (Home
Area Network), lo que no implica que el protocolo
a presentar sea supeditado solo a esta drea, sino que
podria ser capaz de abarcar otras dreas de SmartGrids
como las redes NAN ((Neighborhood Area Network).
El presente desarrollo es complementario a la
propuesta entregada en [1].

El objetivo de esta investigacidn, es sentar algunas
bases adicionales para la aplicacién del concepto
de SmartGrids en Chile y, por sobre todo, cumplir
las directrices denotadas en la IEEE 2030 [5],
generando como hipétesis principal la realizacién
de un protocolo orientado al control de las
comunicaciones entre los elementos de una red
HAN, el que trabajard como un paquete de datos a
modo de ser transportado por medio de una red de
comunicaciones del tipo ISP/LAN o red de datos
domiciliarios. La red HAN corresponde a una de las
redes SmartGrids, que virtualmente operara utilizando
como portador a la red de datos domiciliarios bajo
el protocolo TCP/IP [13].

El presente articulo presenta un resumen del concepto
SmartGrids y las principales dreas que congregan
a ella. Posterior a esto se entrega de manera mas
detallada la implicacién de las comunicaciones
en una red HAN, para luego mostrar los detalles
asociados al desarrollo del protocolo de esta red,
su implementacion, las pruebas y el andlisis de los
resultados obtenidos.

SMARTGRIDS Y RED HAN

SmartGrids en su definicién primitiva: “Es una
forma de gestion eficiente de la electricidad que
utiliza la tecnologia informdtica para optimizar la
produccion y la distribucion de electricidad con
el fin de equilibrar mejor la oferta y la demanda
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entre productores y consumidores” [1]. Para llevar
a cabo este concepto, la normativa vigente IEEE
2030[5], entrega una subdivisién de sistemas, los
que estan organizados en capas, quienes delimitan
las dreas de aplicaciéon y las especificaciones
técnicas asociadas a cada una de las “dreas” o
“redes” que conforman SmartGrids, asegurando
la interoperabilidad transversal en todas las redes

asociadas a SmartGrids [14].

SmartGrids en si, como concepto, estd conformado
por grandes areas de interés, las que estdn dadas por
las dreas de la generacidn, transmisién y distribucion,
siendo esta ultima integrada por las redes HAN,
NAN [5]. No obstante, la transmisién y distribucién
estardn cubiertas por medio de la red WAN (Wide
Area Network). Es importante mencionar que las
funcionalidades de cada una de estas redes son:

HAN: Encargada de la integracién de elementos
como integradores de energia (infraestructura
AMI [1-5]), elementos de consumo y control.
Encargada de la integracion, almacenamienta
y transmisién de los datos obtenidos de cada
uno de los integradores (infraestructuras AMI)
de la redes HAN de un drea determinado
para finalmente ser enviados a la red WAN.
Red encargada de la integracién de datos
entre las dreas de generacion y transmision,
pero que es alimentada por los datos enviados
desde la HAN y NAN para su procesamiento
e integracion final.

NAN:

WAN:

En este caso, la red HAN constituye la referencia
principal para el desarrollo de la presente
investigacion.

Es importante hacer un hincapié en que las
redes HAN estan orientadas al hogar, en donde
interiormente cada elemento asociado a la
adquisicién, procesamiento de datos (AMI:
Advanced Measurement Infrastructure) [1-5]
y comunicacién interna de cada uno de estos
elementos, estard controlado por medio del
protocolo propuesto a modo de establecer asi, la
interoperabilidad de sus capas y areas (Figura 1).

Analizando la arquitectura de las redes HAN, que
serd el area de aplicacion del protocolo propuesto,
donde habra una estructura principal encargada del
control de lared y procesamiento de datos de esta,
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Figura 1. Arquitectura SmartGrids [1].

dado por la infraestructura AMI. En ella, podran
ser conectadas elementos como adquisidores
de datos, elementos de maniobras, entre otros
elementos, los que se integrardn por medio del
protocolo propuesto.

Es importante mencionar que la estructura de
comunicaciones utilizard como linea base, el
protocolo TCP/IP, bajo la norma IEEE 802.3
(protocolo asociado al método de acceso CSMA/
CD (Carrier Sense Multiple Access with Collition
Detection) aplicado a las LAN Ethernet, en donde
se especifica el funcionamiento de los niveles mas
bajos del modelo de referencia OSI, esencialmente
las capas fisicas y la subcapa MAC (Medium Access
Control) [11]. Esto generard una compatibilidad
con los elementos pertenecientes a una red de
datos existente (Internet en el Hogar) [1] y, por
otro lado presenta un gran beneficio, debido a que
este protocolo puede ser transportado a nivel de
comunicaciones inalambricas como WiFi, o por
medio de BPL (Broadband Over Power Lines) [4-7],
tecnologias que actualmente son las mds aplicadas
y estdndar a nivel mundial.

SISTEMA DE COMUNICACIONES
EN RED HAN

El protocolo de red HAN propuesto, tendrd como
objetivo principal establecer la interoperabilidad

CONCENTRATOR CONCENTRATOR

[6] entre los dispositivos pertenecientes a esta
red HAN vy los elementos propios de una red de
comunicaciones domiciliaria del tipo LAN. En
principio, se establece que la red de hogar, serd una
red de internet entregada por algin ISP, la que serd
del tipo Ethernet TCP/IP.

No obstante, y como se menciond anteriormente,
cada nodo de la red HAN debera estar incorporado
alared de datos o red LAN (Internet en el Hogar),
como se indica en la Figura 2. Cabe mencionar,
la red HAN es una red hibrida, que establece los
canales de comunicacion respectivos, tanto por
la IEEE 802.3x (en el caso de los nodos que son
aldmbricos, y por la red inalambrica IEEE 802.11x,
incluyendo dispositivos BPL regidos por la IEEE
1901.1.1.

@ BPL
RED
L RS232/ETH ELECTRICA
‘ *, TRANSRECEPTOR
ETH/BPL
SMART METER \

©.
-

Figura 2. Diagrama de bloques red HAN [1].
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Figura 3. Diseccién trama red HAN (casos).

Descripcion del protocolo propuesto

El protocolo propuesto, que utilizara la red HAN,
en principio une el concepto de las tecnologias
de comunicaciones industriales, asi como el
modelo de cifrado de los sistemas GPS, donde
las tramas de datos “propietarias” estdn asociadas
tanto a protocolos industriales como al cifrado en
las tramas de informacién de los sistemas GPS.
Estos son capaces de convivir sin problemas en
el ambiente de su protocolo portador. Es decir,
cuando un protocolo es capaz de soportar al otro,
como es el caso de TCP/IP, donde el datagrama
IP transporta al segmento TCP. El protocolo
propuesto, es muy simple, ya que tiene como
base de conformacioén de la trama al protocolo de
transmisién de datos GPS NMEA 01832, el que
maneja su informacién en base a simbolos cifrados
en ASCII con delimitadores por cada campo de
datos como “*”, 1o que facilita los algoritmos de
diseccién de la trama, lo que implica la eliminacién
de métodos de cifrados para la traduccidn directa
del contenido de ella. La trama del protocolo
de red HAN trabajard en la capa de aplicacién
y presentacion. Este protocolo trabajard bajo la
modalidad de Polling o encuesta de cada nodo
para el control de acceso al medio, eliminando
los métodos de deteccién y/o anticipacién ante
colisiones. A su vez, el sistema de comunicacion
contard con interrupciones frente a fallos o acciones
automadticas que haya sido necesario tomar en la
red HAN, los que estdn debidamente sefializados
y mostrados en la Tabla 1. Por otro lado, la trama
de este protocolo utilizard un tamafio de solo
128 bytes, quienes son el tamafio 6ptimo para

2 NMEA 0183 El protocolo NMEA 0183 es un medio por el
cual los instrumentos maritimos y también la mayoria de los
receptores GPS pueden comunicarse. Ha sido definido, y es
controlado, por la National Marine Electronics Association.
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utilizar en la memoria de cualquier procesador
o microcontrolador de gama media (de 8 bits).

El protocolo propuesto estard dividido en tres partes:
ID, FUNCION y PAYLOAD.

La primera parte o ID estara compuesta por 3 bits,
quien entrega un total de 2% = 8 direcciones como
maximo, de las que la direccién “000” correspondera
al nodo maestro, o SmartMeter. Posteriormente, el
campo PAYLOAD corresponde al segmento bloque
FUNCION. Este tiene por misi6n identificar cudl es
el “motivo” de la trama, o la funcién que esta debera
ejecutar. Por tltimo, se encuentra la trama neutra o
Padding la que simplemente es una trama sin datos
que solo estard rellena de “0” la que serd usada en

Tabla 1. Seccién funcién, asignacion de c6digos,
trama protocolo red HAN.

Cabecera
Descripcion
B1 B2 B3 B4
0 0 0 0 Reserved
0 0 0 1 Hello
0 0 1 0 Acknowledge
0 0 1 1 Status
0 1 0 0 Sent Data Frame
0 1 0 1 Fin
0 1 1 0 Interruption
0 1 1 1 Action
1 0 0 0 Action Code
1 0 0 1 Action Status
1 0 1 0 Syncronization
1 0 1 1 Sent Status Frame
1 1 0 0 Timout
1 1 0 1 Reserved
1 1 1 0 Reserved
1 1 1 1 Reserved
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tramas de reconocimiento o confirmacion. El formato
de las anteriores tramas se muestra en la Figura 3.

Segtin lo mencionado anteriormente, respecto del
bloque de funciones de la trama de la red HAN, esta
posee el bloque funciones, el que genera 2* = 16
opciones para esta trama, las cuales para esta trama
son suficientes, dado que estas se potenciaran con el
payload de la seccion, la cual posee otras funciones
adicionales que serdn tratadas de manera jerarquica,
en base a la funcién que la trama de red HAN posea.

Las funciones anteriormente descritas, se encuentran
en la Tabla 1, cuyas funciones son las siguientes:

1) Hello: Corresponde al saludo desde el nodo
maestro.

2) Acknowledge: Corresponde a la confirmacién
de una accién enviada desde otro nodo, ya sea
del maestro o esclavo.

3) Status: Corresponde al requerimiento de envio
del segmento Status Frame o Status Data.

4) Status Data: Corresponde a la trama de datos
de variables eléctricas.

5) Fin: Corresponde a la finalizacién de
comunicacién entre el nodo maestro y esclavo.

6) Interruption: Corresponde al envio del flag
de interrupcién ante un estado de urgencia que
debe ser atendido en la red HAN.

7) Action: Corresponde al aviso de envio de un
segmento con comandos.

8) Action Code: Corresponde al envio de un cédigo
determinado de accién a realizar.

9) Action Status: Corresponde al envio de
confirmacion de que una accién se realizé en
forma normal, o esta no se ha llevado a cabo.

10) Syncronization: Corresponde al envio de una
trama de sincronizacion en la red. Esta se
utilizara para el reconocimiento de nodos por
parte del maestro en una red.

11) Sent Status Frame: Corresponde al envio de una
trama de estados, que se realiza después de un
comando, o que se utiliza para sincronia de red.

12) Timeout: Corresponde al tiempo de espera
agotado de una trama Acknowledge, o una
trama de estados, donde este flag ayudara para
reenviar el comando.

Al analizar las subtramas o segmentos contenidos
en el payload de la trama de red HAN, se aprecian
tres tipos de subtramas, las que poseen ciertas

funcionalidades que son parte del flujo de trabajo
de la red HAN. Las funcionalidades de cada una
de las Frame se definen a continuacion:

Padding: Como se dijo anteriormente, el padding
es un segmento que estard rellena de “0”, y serd
utilizada cada vez que solo se haga requerimiento
de tramas de datos del tipo Status Frame/Data
Frame. Esta compuesta de 55 bytes.

Data Frame: Este segmento transporta todas las
variables eléctricas de un nodo del sistema de
adquisicion de datos. Esta trama llevara todos los
datos correspondientes a las variables eléctricas
asociadas a SmartGrids en forma seccionada y con
sus separadores de campo asociados, los datos a
transportar serdn:

* V,, Amplitud de tensién maxima en un ciclo.
*  Vgrus, Tension efectiva.

*  1gus, Corriente efectiva.

e cos(), Factor de potencia.

e P, Potencia activa.

e Q, Potencia reactiva.

* S, Potencia compleja.

e f, Frecuencia de red.

* ¢, Angulo de desfase de la tensién y corriente.

Status Frame: Esta trama estd subdividida en tres
partes, la primera corresponde a un ID, el que
corresponde al identificador de un equipo, que puede
ser un actuador. La segunda parte, corresponde a
la accidn o identificador de la accién a realizar. La
tercera parte, corresponde al estado de la accién
realizada. Cada uno de estos segmentos esta dividido
en cinco bytes. Esta trama esta directamente ligada
ala ejecucion de acciones en elementos actuadores,
asi como también para el estado de los dispositivos
de la red.

Respecto del dimensionamiento de los payloads
asociados a los posibles tipos de tramas a obtener,
estos estdn dados por el caso que emplea mas
caracteres. Es decir, una trama de estado, la que
como se aprecia en la Figura 3, posee magnitudes
diversas, quienes al sumar la cantidad de caracteres
se obtienen 55 bytes en total, los que podrian ser
ampliados con los 63 bytes de reserva.

Es importante mencionar, que la comunicacién
de la red estarda dada por un tiempo de respuesta o
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Timeout, es decir, un tiempo maximo de espera de
respuesta de un nodo, para lo que, si la transmisién
es infructuosa, el sistema ejecutard un segundo
intento, donde el sistema tratara de restablecer la
comunicacién por una segunda vez. Si esta no es
resuelta, el sistema dara por abandonado de la red
al nodo en cuestion. Para realizar el cédlculo de
este tiempo, es necesario conocer algunos tiempos
importantes como cudnto es el tiempo que demora
un ciclo de instruccién del procesador en un nodo.
Para ello, y sabiendo que un ciclo de maquina de
un procesador, corresponde al tiempo en que el
Program Counter de cualquier sistema procesador
de ocho bits (MCU, DSP, etc.) tarda en procesar
y decodificar una o mas instrucciones dadas. Se
estima, que cuatro ciclos de reloj corresponden
a un procesamiento del Program Counter. En la
Figura 4, se muestra el diagrama de tiempos en la
ejecucion de una instruccién en una MCU.

El ciclo de maquina estd compuesto por cuatro
periodos de la frecuencia de reloj. Esto implica
que el tiempo de un ciclo de mdquina (TCM)
corresponde a:

TCM:4~( ! j 4 =0,1us )

feix ) 40000000

Donde TCN (Tiempo de ciclo de maquina) y fcyx €s
la frecuencia de reloj del procesador o MCU para
el cual en este caso empirico se ha desarrollado en
base a un reloj de 40 MHz.

Ahora bien, la instruccién mds compleja que el
procesador tiene, es la transmision por el UART, la
cual para su ejecucion total, utiliza aproximadamente
cuatro ciclos de mdquina, por lo que este tiempo
genera un ciclo de instruccién o C.I.

CI.=TCM-4=0,4pus )

Q1| Q2|03 |08 Q1| Q2|03 |06 Q1|O2]Q3]| 08

0sc1
o | - TR, ! J
Q| i " s l e\ l| Reloj

Figura 4. Diagrama de tiempos ejecucién de
instrucciones en un MCU.
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Tiempo estimado en las MCUs con arquitectura
Von Neumann.

Considerando que el tiempo esperado para la
recepcién de un paquete es funcién del ancho
de banda disponible, este se calculard en su peor
condicion, la cual corresponderd al 10% del ancho
de banda total disponible en una red altamente
congestionada y trafico constante [9]. Adicionalmente
el ancho de banda total estarda dado por un enlace
comercial tipico de 4 Mbps, del cual se dispondra
solo del 10% del ancho de banda total, por ende
el tiempo de respuesta Ty que se puede esperar
correspondera a:

T = 128 bytes
RX (4M bits

=1,28 ms 3)
].20%
8

Finalmente, se modelara el proceso de transmision
de lared HAN, con un sistema de colas de una fila
y un servidor, que se denotaran con una distribucién
exponencial para los tiempos de arribo de paquetes
de informacién al conversor UART/SPI a Ethernet
de 1a forma:

dF(x)=Ae ™, x>0 4)

Y una distribucién Poisson para la llegada de paquetes
al conversor UART/SPI a Ethernet de la forma:

—/'Lﬂlx
dF (x) =" )

De lo anterior, se desprende un tiempo de respuesta
promedio del sistema completo de A= 2 ms,
considerando al conversor como el servidor del
sistema a un porcentaje nominal de utilizacion de
este de un 66%, entrega que el tiempo de espera
promedio del sistema corresponde a:

T, =11 ms (6)

Lo que implica que en el peor escenario, el tiempo
de respuesta de un nodo en referencia al maestro,
corresponde a la suma de los tiempos Try y 7.
Por otro lado, el tiempo total para el Timeout
correspondera a:

Timeout =T, +Try =12,3 ms (7)
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Como era de esperar, el tiempo correspondiente al ~ nodo, donde envia una trama con la funcién Hello
ciclo de proceso, o ciclo de maquina, es despreciable  y el ID del nodo a ser encuestado. Este, al recibir
frente al tiempo de recepcion en la peor condiciéon el mensaje direccionado responde con una trama
esperada. En base a lo anterior, los tiempos de  con ACK; en ambos casos el payload de las tramas
espera, o Timeout seran en base a 15 ms dando  se encuentra relleno con “0”. Posterior a esto, el
al sistema un porcentaje de seguridad del 18%, maestro, envia la solicitud de trama de datos con
tiempo que serd considerado al momento de que  variables eléctricas o funcién Status, donde el nodo
se generen retardos en la red, lo que permitird la  receptor enviard nuevamente una trama ACK y 1 ms
resolucién de estas problematicas obteniendo un  después enviard la trama Data Frame con todas las
sistema ordenado. variables eléctricas obtenidas en ese instante.

Para conocer mas acerca de la operacién de este  Finalmente, el maestro enviard un mensaje ACK y
protocolo, se muestran algunos diagramas de tiempo, ~ posterior a eso enviard una trama Fin para terminar la
en los que se especifica el flujo en la comunicaciéon ~ comunicacién con ese nodo, y de esa manera seguir
de la red HAN, para tres de las funciones que esta  con el siguiente nodo de la red. Del mismo modo,
tendra. Estos flujos seran: se puede explicar el caso del flujo de comunicacién

para la solicitud de activacién de algtin elemento.
e Saludo y solicitud de envio de trama (Data

Frame). En el caso del tratamiento de interrupciones, el nodo
e Saludo y solicitud de accionamiento de algin  esclavo enviard una trama de interrupcion directamente
equipo (Status Frame) al nodo maestro. Este actuard enviando de forma
e Interrupcidn. inmediata una trama de requerimiento Status, a

modo de ver el estado de las variables asociadas al
En la Figura 5 se muestra el primer flujo de comu-  nodo, posteriormente, se enviara la trama ACK y se
nicacion, el maestro o SmartMeter, encuesta a un  finalizard la comunicacion con una trama Fin.

SOLICITUD TRAMA SOLICITUD ACCIONAMIENTO ESTADO DE INTERRUPCIGN
ESTADOS VARIABLES ELECTRICOS EQUIPO ELECTRICO EN LA RED
(DATA FRAME ) SENT FRAME
MASTER SLAVE MASTER SLAVE MASTER SLAVE
—to
to— t0—
\HELLO\> [ —HEwLO \NT/
| - t2 —
AC\4/ t2 ACK/ t2 —— st aTus__
—t3
t3—fa t3—{a P
t4—— td—— oK
STA A A
TUs—aul i Tl s sfa
—t6 —t6 t6 —
AcKé—ts P\CK/ ts_\A h— |
e ™ e I —t7
t7 WS t7 I
SE — 0
t9 — tg_ ac 9
T Cope.
t10 — —al g
t12 —EA | 1o
F/N\_tll ACTSTA
SIS
t12_]
t14 A
—-\FIN\b— t13
T 15

Figura 5. Diagrama de tiempos flujo comunicacién protocolo red HAN.

21



Ingeniare. Revista chilena de ingenieria, vol. 25 N° 1, 2017

Para poder entender de mejor manera como el
sistema funcionara en pletitud, es necesario conocer
el funcionamiento que este debera tener, debido
a que la comunicacién propuesta es totalmente
ciclica. Para llevar a cabo esta tarea, se realizara
el andlisis de la recepcién y transmision de una
trama bdsica de microred, es decir, para envio de
saludo y recepcion de mensaje, esto a modo de
entender la operatoria completa que la comunicacién
tendrd, la que principalmente estard basada en la
comparacién de tablas de informacién, quienes
estardn grabadas en el firmware del procesador de
comunicaciones (componente que deberdn tener
los elementos conformantes de la red) [10-12].

En la Figura 6 se muestra el diagrama de flujo
que se ejecutara en el firmware del procesador de
comunicaciones.

Es importante mencionar que la coordinacién del
sistema principalmente estara dada por el software
del nodo maestro o SmartMeter, que corresponde
al sistema de infraestructura o AMI.

En el caso de la recepcidn de una trama, el sentido del
flujo es inverso, y por la misma razén la complejidad
en la manipulacién de datos aumenta.

En la Figura 7 se muestra la operatoria del flujo de
recepcion de datos.

TABLA ADQUISICION
NODOS RED NODO
TABLA _ | ADQUISICION
FUNCIONES| " | NODO
TABLA
ACCIONES

CONCATENAR

v

Figura 6. Diagrama de flujo transmisién de trama
protocolo red HAN.
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FUNCIONES

FUNCIGN }—» COMPARACION

si SIGUE SECUENCIA DE

Figura 7. Diagrama de flujo recepcién de trama
protocolo red HAN.

Como anteriormente se menciond, la principal
operatoria al momento de la recepcion, es la diseccién
de la trama en forma de partes, es de gran utilidad
para esta operatoria, el uso de separadores, los que
en este caso serdn el simbolo “*”.

De esta manera un algoritmo de bisqueda podra
extraer datos de cada uno de los segmentos de
la trama. Finalmente ambos algoritmos, tanto
el de recepcién como el de transmisidn estardn
gobernados por el software de la estructura AMI,
quien serd el controlador de la red en toda su
magnitud [8].

IMPLEMENTACION Y PRUEBAS
DE TRAFICO

La implementacién del protocolo de la red HAN,
se ha realizado con dos nodos. El primero de ellos
correspondientes al nodo maestro, o estructura AMI
delared HAN, y el otro, correspondiente a un nodo
de adquisicién de datos (datos de mediciones de
variables eléctricas) de lared HAN, en donde ambos
nodos fueron modelados y simulados en base a sus
funciones en la red HAN, pero que desde el punto
de vista de red de datos, estos fueron interfaces de
comunicacién y computadoras en que fisicamente
interactuaron para poder realizar las pruebas.
Esto se realizé a modo de comprobar la hip6tesis
principal, que es poder tener una red “virtual” que
se gestione asi misma por medio de un protocolo
que sea transmitido por medio de una red fisica
como es la red domiciliaria. También mediante estas
pruebas analizardn y diseccionaran los paquetes del
protocolo de lared HAN, a modo de revisar el flujo
de comunicacién de este, donde posteriormente se
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realizard un andlisis de la carga del protocolo de la
red HAN en un tiempo dado.

Desde el punto de vista sistémico, en la Figura 8, se
aprecia el despliegue de los diferentes componentes de
lared de datos domiciliaria, quien estard compuesto
por un router WIFI, con un switch integrado, el
cual proporcionara conectividad tanto en forma
alambrico, asi como inaldmbrica, combinando los
estdndares IEEE 802.3x y IEEE 802.11x.

El diagrama de la Figura 8 también muestra
que sobre esta red se formara la red HAN, la
que convivird en el entorno de la red de datos
domiciliaria. Para realizar las pruebas, se ha tomado
en consideracién el flujo de comunicacién normal
mostrado y descrito en la Figura 5, dindmica para
quien se espera obtener los mensajes especificados
en la Tabla 2.

Por otro lado, se ha utilizado un software del tipo
Sniffer para poder analizar el trafico generado,
el que es el software Wireshark. Este software
especializado para el andlisis de trafico, tomara al

IP:10.0.1.1
ROUTER RED
DOMICILIARIA

ETHERNET

| IP:10.0.1.16
MAESTRO

RED ELECTRICA

’ FLUJORED VIRTUAL =+ =+ =" =" == \
RED HAN

B

|_l

! MEDICIONES

Tabla 2. Especificaciéon mensajes.

Direccion . | Direccion
Item Nodo Fte. Mensaje Destino
1 | Maestro 000 HELLO 001
2 | Secundario 001 ACK 000
3 | Maestro 000 STA 001
4 | Secundario 001 ACK 000
5 | Secundario 001 SEND_STA 000
6 | Maestro 000 ACK 001
7 | Maestro 000 FIN 001
8 | Secundario 001 ACK 000

nodo maestro de IP 10.0.1.16 y lo establecera en
modo promiscuo. Es decir, colectara todo el trafico
que se establezca por él. Posteriormente, al realizar
la diseccién de paquetes de informacion, se podra
ver que los traficos TCP orientados al trafico en
andlisis, es decir, los canales correspondientes a
las IP 10.0.1.16 en el caso del nodo maestro o
estructura AMI, y la IP 10.0.1.101 correspondiente
al nodo de adquisicién de datos o nodo secundario
en lared HAN.

IP:10.0.1.101
SECUNDARIO

220 VAC, 50 Hz

Figura 8. Diagrama de pruebas protocolo red HAN.
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El trafico que se ha logrado rescatar se muestra en
la Figura 9.

Al revisar el contenido del payload del segmento
TCP de cada paquete que se apreciar en la Figura 10.

De donde, se puede apreciar los datos contenidos
en cada uno de los paquetes correspondientes a
la conversacién entre los nodos, como se puede
prever, los mensajes diseccionados, corresponden
al flujo de comunicacién mostrado en la Figura 5
y los especificados en la Tabla 2, donde se puede
analizar a partir de Figura 10, que los paquetes
enviados y recibidos corresponden a:

e 001*0001*000000000000000000000000000
0000000000000000000000000000%*

Corresponde a una trama del tipo HELLO (Tabla 1),
la que tiene por destino el nodo 001, correspondiente
al nodo de adquisicién de datos, por otra parte, el

Destination Protocol
10.0.1.101 {IGP)

No. 4 Time Source
2329 5.446735 10.0.1.16

Length

payload se encuentra en “0” dado que no posee
ninguna funcionalidad.

e 000*0010*000000000000000000000000000
0000000000000000000000000000%*

Corresponde a una trama del tipo ACK (Acknowledge)
en donde el nodo secundario envia el mensaje de
comprendido a la estructura AMI de direccién
000 y funcién 0010, su payload estd en “0” o sin
funcién especifica.

e 001*0011*000000000000000000000000000
0000000000000000000000000000%*

Mensaje del tipo STA o requerimiento de trama de
datos con pardmetros eléctricos, peticién enviada
al nodo secundario de direccién 001, payload sin
funcién especifica.

e 000*0010*000000000000000000000000000
0000000000000000000000000000%*

Info
66 53316 > 62100 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1

2331 5.449143 10.0.1.16 10.0.1.101 TCP
4599 13.874475 10.0.1.101 10.0.1.16 TCP
4602 14.073988 10.0.1.16 10.0.1.101 TCP
6487 19.515943 10.0.1.16 10.0.1.101 TCP
6491 19.518709 10.0.1.101 10.0.1.16 TCP
7386 25.857424 10.0.1.101 10.0.1.16 TCP
7393 26.057500 10.0.1.16 10.0.1.101 TCP
9716 33.699675 10.0.1.16 10.0.1 TCP)
9717 33.701624 10.0.1.101 10.0.1.16 fIGE)
12149 37.915389 10.0.1.16 10.0.1.101 TCP
12150 37.917076 10.0.1.101 10.0.1.16 TCP
12554 43.881336 10.0.1.101 10.0.1.16 TCP
12557 44.079232 10.0.1.16 10.0.1.101 TCP
16151 53.208018 10.0.1.101 10.0.1.16 JIGE)
16421 53.407620 10.0.1.16 10.0.1.101 TCP
22054 72.698870 10.0.1.16 10.0.1.101 TCP
22055 72.703948 10.0.1.101 10.0.1.16 TCP

22072 74.336214 10.0.1.101 10.0.1.16 TCP

54 53316 > 62100 [ACK] Seg=1 Ack=1 Win=64240 Len=0

111 62100 > 53316 [PSH, ACK] Seq=1 Ack=1 wWin=2048 Len=57
54 53316 > 62100 [ACK] Seq=1 Ack=58 win=64183 Len=0

119 53316 > 62100 [PSH, ACK] Seg=1 Ack=58 Win=64183 Len=65
54 62100 > 53316 [ACK] Seq=58 Ack=66 Win=2048 Len=0

111 62100 > 53316 [PSH, ACK] Seq=58 Ack=66 Win=2048 Len=57
54 53316 > 62100 [ACK] Seq=66 Ack=115 Win=64126 Len=0

119 53316 > 62100 [PSH, ACK] Seq=66 Ack=115 win=64126 Len=65
54 62100 > 53316 [ACK] Seq=115 Ack=131 Win=2048 Len=0

119 53316 > 62100 [PSH, ACK] Seq=131 Ack=115 win=64126 Len=65
54 62100 > 53316 [ACK] Seq=115 Ack=196 wWin=2048 Len=0

111 62100 > 53316 [PSH, ACK] Seq=115 Ack=196 Win=2048 Len=57
54 53316 > 62100 [ACK] Seq=196 Ack=172 Win=64069 Len=0

111 62100 > 53316 [PSH, ACK] Seq=172 Ack=196 Win=2048 Len=57
54 53316 > 62100 [ACK] Seq=196 Ack=229 Win=64012 Len=0

119 53316 > 62100 [PSH, ACK] Seq=196 Ack=229 win=64012 Len=65
54 62100 > 53316 [ACK] Seq=229 Ack=261 Win=2048 Len=0

54 62100 > 53316 [ACK] Seq=229 Ack=262 Win=2048 Len=0

22074 74.336526 10.0.1.16

Figura 9. Trafico red HAN.

10.0.1.101 TCP

I Follow TCP Stream

54 53316 > 62100 [ACK] Seq=262 Ack=230 Win=64012 Len=0

E=8EoR =)

-Stream Content

00000000000000000000000000000000%

001*0001*000000000000000000000000000000000000000000000000000*0010*0000000000000000000000000
000000000000000000000000000000*0000000*001 %0011 *0000000000000000000000000000000000000000000
*0010*0000000000000000000000000000000000000000000000000000000%*000%0011%312.1%0220. 2*0002. 1%
0.98%0462.4*0092.1*0462.4*50. 0*11. 5*000000000000000*000*0010*000000000000000000000000000000
0000000000000000000000000%001 %0101 *000000000000000000000000000%0010*00000000000000000000000

Entire conversation (488 bytes)

]

[ Find || saveas || pint |© Asco

© EBCDIC

) HexDump © CArrays @ Raw

Filter Out This Stream | | Glose ]

Figura 10. Trafico red HAN (Payload segmento TCP).
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Como anteriormente se menciond, corresponde
a la trama de confirmacién generada por el nodo
secundario, antes del envio de la trama informacion.

e 000*0011*312.1%0220.2*0002.1%0.98*0462.
4*%0092.1*%0462.4%50.0%11.5%

Trama del tipo Data Frame enviada hacia la estructura
AMLI, la que contiene los valores de las magnitudes
eléctricas asociadas a las mediciones realizadas por
el nodo secundario. Se puede apreciar que a partir del
tercer asterisco, los campos de datos corresponden
a voltaje peak, voltaje efectivo, corriente, cos de
phi, potencia activa, reactiva, aparente, frecuencia
y dngulo de desfase.

e 000*0010*000000000000000000000000000
0000000000000000000000000000*

Como en otros casos, una vez que la trama Data
Frame ha sido recibida por el nodo maestro, este
envia la trama de funcién ACK al nodo secundario.

e 001*0101*000000000000000000000000000
0000000000000000000000000000*

Esta trama corresponde a una trama FIN, la que
determinard el cierre de transmisién respecto del
nodo secundario 001.

*  000*0010*000000000000000000000000000
0000000000000000000000000000*

Finalmente, el nodo secundario envia una trama
ACK, confirmando el cierre de comunicacién con
el nodo maestro o estructura AMI.

Finalizado el andlisis de la diseccion de las tramas
TCP, es necesario mostrar también que cada una
de las tramas estd asociada a la red HAN, también
estdn acompanadas de similares funciones en el
protocolo TCP (Figura 11).

Claramente se aprecia, que cada nodo estd
acompafiado de su respectivo puerto o socket, con
el que se establecerd el canal de comunicacién
respectivo. A la vez, se puede apreciar que el
comienzo del Handshake de tres vias con quien
se establece el canal, punto, que es posterior al
primer comando PSH o push enviado desde el nodo
principal, envia la trama HELLO al nodo secundario,
estableciéndose de este modo la comunicacion.

i simulacion.pcap - Graph Analysis

Time A00115 10.0.1.101 Comment
5441 wza:A’:mm Seq=0

5,449 wm:"ﬂ‘&‘:mm Seq=0Ack=1
5,449 {SQKJ:A,:{QN Seq=1Ack=1
13,874 — ,ES_H.ASK_Lsn_S_Z. oy | [589=LAck=1
14,074 MQ:A.:W Seq = 1 Ack = 58
19,516 mawwm Seq = 1 Ack = 58
19,519 cszzml"—&'(_:&m Seq = 58 Ack = 66
25,857 ‘W!Q;ES_H.M,:&% Seq = 58 Ack = 66
26,058 wxe%‘*c&zm Seq = 66 Ack = 115
33,700 J— E&M o Seq = 66 Ack = 115
33,702 o e ACK . o Seq = 115 Ack = 131
37,915 wiaw. ) Seq = 131 Ack = 115
37,917 — :4#&” Seq = 115 Ack = 196
43,881 cszz:aw-m Seq = 115 Ack = 196
44,079 — :A—CK.:V o Seq = 196 Ack = 172
53,208 wmwﬁmﬁ Seq = 172 Ack = 196
53,408 MK‘:A..: s Seq = 196 Ack = 229

Figura 11. Diagrama de tiempos comunicacién TCP.

Desde el punto de vista de carga de trafico asociada
al protocolo propuesto, y en base al trafico colectado,
en un periodo de una hora de coleccién de trafico, los
resultados obtenidos son los que se indican en la Tabla 3.

Tabla 3. Protocolos coexistentes en red domiciliaria

(Bytes).
ARP BROWSER COTP TCP_HAN
29352 7613 3426 1787850
ICMPv6 IGMPv2 IGMPv3 IPv6
11556 360 722 1294
SSLv2 SSDP TCP T.125
57532 354529 84347062 415
DB-LSP-DISC | DCERPC DHCP DHCPv6
64804 1248 6160 9238
LLC LLMNR MDNS NBNS
444 247154 30316 205040
TLSv1 TLSv1.2 TPKT UDP
438 11515611 16204016 240125
DNS HTTP ICMP SSL
14837 71149 1913 935
SMB SMB2 HTTP/XML
233 1296063 28689
WLCCP XID SRVSVC
888 780 1240
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De la Tabla 3, se puede rescatar que los protocolos
con mayor predominancia en la red son los protocolos
TCP, TPKT, TLSv1.2, SMB2, TCP-HAN (protocolo
de lared HAN). Realizando un anélisis comparativo,
se aprecia en los valores obtenidos en el protocolo
TCP mas todos los protocolos coexistentes,
conforman un trafico de 86,6 Mb. En cambio el
protocolo de la red HAN, solo aporta con 1,78 Mb,
lo que corresponde solo al 2,07% del trafico total
con paquetes de datos que no exceden los 150 bytes.

En la Figura 12 se muestra la carga de los protocolos
usados.

Mbytes
90,00

80,00

70,00

60,00

50,00

40,00

30,00

20,00
16,20 11,52

TCP-HAN
1,79 1,30 1,39

10,00 -

0.00 -
B TCP_HAN W TPKT ®TLSvl.2 mSMB2 MTCP M QOTROSPROTOCOLOS

Figura 12. Grafico carga de protocolos.

CONCLUSIONES

A partir del desarrollo de investigacién mostrado,
se aprecia que los objetivos iniciales planteados por
el proyecto se cumplieron en la totalidad. La red
virtual gestionada HAN de SmartGrids, es totalmente
transparente a la red fisica correspondiente a una red
clasica Ethernet, en donde los traficos analizados, dan
cuenta tanto del establecimiento de la comunicacion,
asi como también de la funcionalidad sistémica y
ordenada de los nodos, permitiendo de esa manera
generar algoritmos simples para la verificacién y
obtencion de los datos de interés que alimentaran
el concepto de SmartGrids.

Por otro lado, y segtn [1], este modo de comunicacion,
permitird establecer la interoperabilidad de los
componentes de SmartGrids, generando con
ello, la transparencia de los datos asociados, asi
como también permitirdn la apertura para nuevas
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funcionalidades de un protocolo de esta naturaleza.
A su vez, este protocolo es solo un pequefio aporte a
la implementacién de este concepto en Chile, el que
utiliza las redes existentes para el establecimiento de
este, generando una facilidad en el procesamiento
de datos (diseccién de tramas y procesamiento de
datos), asi como la universalidad de este protocolo
quien podra ser utilizado de manera abierta por
cualquier fabricante de equipos asociados.

Por otro lado, la flexibilidad de este protocolo al
utilizar tramas que son adaptables por medio de
headers identificadores de funcién, permiten que el
payload de la trama descrita pueda adquirir nuevas
funcionalidades, como la Domdtica, transmision
de estados de otros dispositivos que sean ajenos
a SmartGrids.

Es importante hacer notar que el protocolo propuesto,
presenta como ventaja significativa una gran
flexibilidad de tratamiento e interpretacion por parte
de cualquier sistema informadtico, frente a otras
aplicaciones. Sin embargo, una de las desventajas
que presenta este protocolo propuesto, corresponden
ala capacidad de no compresion que esta trama tiene,
asi como también la no tolerancia a la fragmentacién
de tramas, temas que seran investigados en el futuro
proximo, asi como el estudio propio de la estructura
de este protocolo.

Finalmente este trabajo de investigacion busca sentar
las primeras bases de aplicacién y masificacién del
concepto de SmartGrids en Chile.
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